ZAKELAD
UBEZPIECZEN
SPOLECZNYCH

Bydgoszcz, 19 marca 2025 r.
Informacja prasowa

Uwaga na fatszywe maile! Pamietaj, ze ZUS ich nie wysyta.

Internetowi oszusci ponownie podszywaja sie pod ZUS, wysytajac fatszywe maile, w ktdérych zadaja
podania danych wrazliwych. ZUS ostrzega, aby w zadnym przypadku nie odpowiada¢ na te maile ani
nie otwiera¢ zatacznikéw pochodzacych od oszustow.

Zaktad Ubezpieczen Spotecznych ostrzega przed oszustami, ktérzy podszywajg sie pod ZUS. Oszusci
wysyfajg maile z nazwg ,zus-pl”, co moze wprowadzaé wielu klientow w btad. W tresci wiadomosci
znajduje sie jednak adres ,kontakt@dentalstudio.krakow.pl”. W mailu oszusci proszg o aktualizacje
danych z powodu problemdw z przetworzeniem ptatnosci. Po kliknieciu w podany link otwiera sie
strona logowania do ezus, ktérej adres to ,prowebdigital.com.ng”. Po zalogowaniu otwiera sie okno
do wpisania danych karty kredytowej - informuje Krystyna Michatek, regionalna rzeczniczka prasowa
ZUS w wojewddztwie kujawsko-pomorskim.

ZUS ostrzega, aby w zadnym wypadku nie odpowiadaé¢ na maile ani nie otwiera¢ zatgcznikdow
pochodzgcych od oszustéw. Tego rodzaju korespondencja ma na celu najczesciej zainfekowanie
komputera lub uzyskanie dostepu do wrazliwych danych przechowywanych w jego pamieci.

Zaktad nigdy nie prosi swoich klientow o podanie danych wrazliwych drogg mailowa ani nie wysyfa
informacji o btednym logowaniu do PUE/eZUS, ktére zachecajg do otwierania plikéw lub linkéw.
ZUS kontaktuje sie drogg elektroniczng wytacznie z klientami, ktérzy posiadajg konto na Platformie
Ustug Elektronicznych i wybrali te forme komunikacji. Mail w takim przypadku zawsze zawiera imie
i nazwisko konkretnego pracownika ZUS — wyjasnia rzeczniczka.

W sytuacji, w ktérej klient ma watpliwosci co do nadawcy otrzymanej korespondencji, prosimy
o kontakt z najblizszg placéwkg Zaktadu lub Centrum Kontaktu Klientéw pod numerem: 22 560 16 00
lub adresem mailowym cot@zus.pl.
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