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Dostate$§ SMS-a od ZUS? Uwazaj, to moze byé oszustwo

Oszuéci ponownie podszywajg sie pod ZUS, rozsytajgc fatszywe wiadomosci SMS z linkami do
rzekomego portalu eZUS. Jeden z takich komunikatéw otrzymat mieszkaniec Zielonej Géry. Dzieki
swojej czujnosci nie kliknat w link i zgtosit sprawe w placéwce ZUS, unikajgc ryzyka utraty danych
i pieniedzy. Podejrzane wiadomosci SMS warto zgtaszaé¢ pod numer 8080.

Mieszkaniec Zielonej Gory otrzymat wiadomos$é SMS zawierajgcg link do strony przypominajgcej portal
eZUS. Mezczyzna nabrat podejrzent i zamiast klikngé w odnosnik postanowit zweryfikowaé jego
autentycznos$é. Udat sie do najblizszej placowki ZUS, gdzie potwierdzono, ze wiadomos¢ byta préba
wytudzenia danych. Dzieki swojej ostroznosci uniknat oszustwa.

Oszusci stale zmieniajg metody dziatania

Podejrzane SMS-y to tylko jedna z metod wykorzystywanych przez cyberprzestepcéw. Oszusci
nieustannie modyfikujg swoje dziatania, aby wzbudzi¢ zaufanie i sktoni¢ ofiary do ujawnienia danych
osobowych lub przekazania pieniedzy. Coraz czesciej wykorzystujg przy tym wizerunek instytucji
publicznych, w tym Zaktadu Ubezpieczern Spotecznych — informuje Krystyna Michatek, regionalna
rzeczniczka prasowa ZUS w wojewddztwie kujawsko-pomorskim.

Do najczesciej spotykanych prob oszustw naleza:

o Fatszywe wiadomosci o niedoptatach skfadek — przestepcy rozsytajg SMS-y informujace
o rzekomym btedzie w rozliczeniu sktadki zdrowotnej i koniecznos$ci doptaty niewielkiej kwoty.
pod grozbg wysokiej kary. Wiadomosci zawierajg link prowadzacy do fatszywej strony
pfatnosci.

o Fatszywe programy emerytalne — oszusci telefonujg gtéwnie do senioréw, oferujac
podwyzszenie emerytury po wniesieniu jednorazowej ,optaty rejestracyjnej”.

e Oszustwa inwestycyjne (deepfake) — w mediach spotecznosciowych pojawiajg sie reklamy
wykorzystujgce cyfrowo zmanipulowany wizerunek znanych oséb lub urzednikéw
panstwowych, zachecajgcy do udziatu w rzekomych , panstwowych projektach finansowych”.

o Wizyty fatszywych urzednikdéw — oszusci odwiedzajg starsze osoby w ich domach. Pod
pretekstem weryfikacji dokumentéw ZUS kradng gotowke lub wytudzajg numery PESEL.

Zaktad Ubezpieczen Spotecznych przypomina, ze nigdy nie wysyta wiadomosci SMS zawierajgcych linki
prowadzgce do stron logowania czy pfatnosci. Pracownicy ZUS-u nigdy nie prosza tez o podawanie
haset, logindw czy danych kart ptatniczych przez telefon.

Elektroniczny kontakt z ZUS odbywa sie wytgcznie z osobami, ktére posiadajg aktywne konto na
platformie eZUS i wybraty te forme komunikacji. Ewentualnie powiadomienia z ZUS-u dotyczg spraw,
ktére sg obstugiwane wytgcznie elektronicznie, np. Swiadczenia dla rodzin.
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Trzy zasady bezpieczenistwa
Aby nie pasc¢ ofiarg oszustow:

1.

Nie podawaj poufnych informacji ani danych osobowych w odpowiedzi na podejrzane
wiadomosci.

Nie klikaj w zadne linki przesytane w e-mailach, SMS-ach czy przez komunikatory, jesli nie masz
100% pewnosci co do ich zrédta.

Nie otwieraj zatgcznikéw pochodzgcych z nieznanych adreséw e-mail.

W przypadku watpliwosci dotyczacych autentycznosci wiadomosci najlepiej skontaktowac sie
bezposrednio z ZUS lub zgtosi¢ sprawe policji.

Gdzie zgtaszac¢ proby oszustwa?

Podejrzany SMS - przekieruj go natychmiast na darmowy numer 8080. W ten sposdb systemy
bezpieczerstwa zablokujg ztosliwg domene, a Ty uratujesz przed oszustwem inne osoby.
Podejrzane reklamy w sieci oraz fatszywe strony internetowe — zgtaszaj bezposrednio do
ekspertéw z CERT Polska. Mozesz to zrobi¢ za pomocg prostego formularza na stronie
https://incydent.cert.pl lub bezposrednio w aplikacji mObywatel po wybraniu opcji
,Bezpiecznie w sieci”.

Krystyna Michatek
regionalna rzeczniczka prasowa ZUS
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2/2



